
[ 特に力を入れている

１　端末のディスプレイには覗き見防止フィルターを装着しており、来庁者はもちろん担当者以外は見えないようになっている。
２　スクリーンセーバを利用して、長時間にわたり個人情報を表示させない。
３　画面のハードコピーの取得は、事務処理に必要となる範囲にとどめる。

 リスクへの対策は十分か

 具体的な管理方法
権限のない職員等はファイルサーバーにアクセスできる権限を付与されていない。
元職員等は、所属変更等と同一の日に権限を削除している。

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置

 その他の措置の内容

[

 １．特定個人情報ファイル名

札幌市_eLTAX納品データ

＜選択肢＞

2） 行っていない
＜選択肢＞[ 行っている

] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

 ユーザ認証の管理

 リスク：　目的外の入手が行われるリスク

申請者が、申請書を秘書課もしくは委託先宛に郵送、または直接持参したもののみ受付ける（入手す
る）。

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 リスクに対する措置の内容

 リスクに対する措置の内容

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク

インターネットに接続しないサーバー上で、当該事務に必要な情報のみ入力し、紐づける。

 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置

寄附者が、寄附金税額控除に係る申告特例（ふるさと納税ワンストップ特例）の取りやめなど申し出た場合は返却若しくは廃棄する必要
があるため、速やかに相手方と協議する。提出期限である翌年1月10日を過ぎた申請書は受理できない。このため、申請者にその旨を
連絡している。

3） 課題が残されている

]特に力を入れている 1） 特に力を入れている 2） 十分である

Ⅲ　リスク対策　※（７．②を除く。）

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスクへの対策は十分か

 ３．特定個人情報の使用

 リスクへの対策は十分か [ 特に力を入れている

3） 課題が残されている

] ＜選択肢＞
1） 特に力を入れている 2） 十分である

] 1） 行っている



 再委託先による特定個人情
報ファイルの適切な取扱いの
担保

] 委託しない

2） 定めていない

[ 十分に行っている

- その他の措置の内容

2） 十分である

定めている[

当該委託業務の契約書では「特定個人情報等の取扱いに関する特記事項」を遵守するよう定めており、
以下の事項を規定している。
１　秘密保持義務
２　事業所内からの特定個人情報の持ち出しの禁止
３　特定個人情報の目的外利用の禁止
４　再委託における条件
５　漏えい事案等が発生した場合の委託先の責任
６　委託契約終了後の特定個人情報の返却又は廃棄
７　特定個人情報を取り扱う従業者の明確化
８　従業者に対する監督・教育、契約内容の遵守状況についての報告
９　必要があると認めるときは実地の監査、調査等を行うこと

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

特に力を入れている リスクへの対策は十分か

] ＜選択肢＞
1） 定めている

] ＜選択肢＞
1） 特に力を入れている
3） 課題が残されている

[ ４．特定個人情報ファイルの取扱いの委託

 具体的な方法
委託先と再委託先の契約書に、個人情報取扱注意事項として、上記の規定内容が明記されていること
を確認。

[

 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

 リスク：　委託先における不正な使用等のリスク

 規定の内容

 特定個人情報の提供・移転
に関するルール

 リスクへの対策は十分か

]

特に力を入れている

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに対
する措置

 リスク：　不正な提供・移転が行われるリスク

 その他の措置の内容
外部記憶媒体の利用制御を行い、事前に登録された外部記憶媒体以外は書き込みが出来ないように
することで、情報の持ち出しを制限する。

[

 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。） [

 ルールの内容及び
ルール遵守の確認方
法

当該事務において、、寄附金税額控除に係る申告特例（ふるさと納税ワンストップ特例）申請書の内容
を、申請者が居住する自治体へ通知データもしくは通知書を送付する特定個人情報の提供がある。移
転はなし。申請書原本と申請者が居住する自治体へ送付する通知データ（通知書）を必ず突合すること
が主なルール内容。

[ 定めている ＜選択肢＞
1） 定めている 2） 定めていない

] 提供・移転しない

] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

] 1） 特に力を入れて行っている
3） 十分に行っていない 4） 再委託していない

2） 十分に行っている
＜選択肢＞



○

 ②過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

 ①事故発生時手順の策定・
周知

 リスク：　特定個人情報の漏えい・滅失・毀損リスク

発生なし 1） 発生あり

] ＜選択肢＞
1） 特に力を入れて行っている
3） 十分に行っていない

申請書等は、施錠された書庫において保管しており、保存期間満了後には廃棄する。
磁気媒体及び機器内のデータについても保存期間満了後廃棄する。

 リスクへの対策は十分か

 その内容

[ 特に力を入れている

]

 その他の措置の内容 -

＜選択肢＞
2） 発生なし

-

 再発防止策の内容 -

[ 特に力を入れて行っている

 ６．情報提供ネットワークシステムとの接続

3） 課題が残されている

] 接続しない（提供）[ ○ ] 接続しない（入手）

2） 十分である

]

 リスク１：　目的外の入手が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か

 リスクへの対策は十分か

] ＜選択肢＞

 リスク２： 不正な提供が行われるリスク

 リスクに対する措置の内容

[

] ＜選択肢＞
1） 特に力を入れている 2） 十分である

1） 特に力を入れている
3） 課題が残されている

2） 十分に行っている

[

 ７．特定個人情報の保管・消去

2） 十分である

[

＜選択肢＞
1） 特に力を入れている

 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置

[

 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

3） 課題が残されている



 １０．その他のリスク対策

 ８．監査

 実施の有無

 従業者に対する教育・啓発

 具体的な方法

 ９．従業者に対する教育・啓発

情報システム部門が管理するサーバ室にて、統一した設備環境による高レベルのセキュリティ管理（入退室管理等）、情報システム部
門と委託業者による均一的で安定したシステム運用・監視を実現する。

一定期間ごとに、必要な知識の習得に資するための研修（個人情報保護、セキュリティ対策に関する内
容を含む。）を実施している。
委託業者に対しては、契約内容に特定個人情報の取扱いに関する規定を盛り込み、個人情報保護に
関する各種規程を遵守させる。

[ 特に力を入れて行っている ＜選択肢＞
1） 特に力を入れて行っている 2） 十分に行っている
3） 十分に行っていない

]

[ ○ [ ○] 自己点検 ] 外部監査[] 内部監査


	Ⅲ リスク対策

