
Q1-1 回答者の氏名

Q1-2 回答者の所属（病院名）

Q2-1 医療情報システム安全管理責任者（CISO）を設置している

Q2-2
Q2-1に対して「はい」を選択した方が対象となる質問です。

CISOは医療情報に関連した資格を保持している

Q2-3

Q2-2に対して「はい」を選択した方が対象となる質問です。

CISOが情報処理推進機構の実施する情報処理技術者資格または試験で合格しているものはい

ずれか（複数選択可）

Q2-3 その他の資格または試験を記入してください。

Q3 情報システム部門の所属人数は何人か

Q4
調達権限を持つ各部門（診療部門、薬剤部門、看護部門、放射線部門、事務部門等）に情

報セキュリティ担当者を設置している

Q5 インシデント発生時の対策チーム（組織内CSIRT）を設置している

Q6 JAHISおよびJIRAが策定したMDS/SDS（医療情報セキュリティ開示書）を用いて点検している

Q7-1 サイバー攻撃等によるシステム障害発生時に備え、事業継続計画（BCP)を策定している

Q7-2

Q7-1に対して「はい」を選択した方が対象となる質問です。

事業継続計画（BCP)において策定された対処手順が適切に機能するか、訓練等により確認して

いる

Q8 サーバ、端末PC、ネットワーク機器の台帳管理を行っている

Q9
ネットワーク構成図を定期的に更新しており、各部門でいくつの外部接続点が存在するか把握でき

ている

Q10
厚生労働省や関係団体などから発出されるサイバー攻撃に係る注意喚起や脆弱性情報を日頃か

ら収集・確認している

Q11
ネットワーク機器に対して定期的にセキュリティパッチ（最新ファームウェアや更新プログラム）を適用

している

Q12
サーバ、端末PCに対して、定期的にセキュリティパッチ（最新ファームウェアや更新プログラム）を適

用している

Q13 医療情報システムのログインパスワード規程は最低何桁か（半角数字で入力）

Q14 医療情報システムに二要素認証を導入している

Q15 USBメモリ等の外部接続媒体の使用を運用管理規程やシステムで制限している

Q16 医療機関とシステム事業者等の役割分担を契約書やサービスレベル合意書に落とし込んでいる

Q17-1 自組織において、電子カルテシステムを使用している

Q17-2
Q17-1に対して「はい」を選択した方が対象となる質問です。

電子カルテシステムのバックアップデータを作成しているか

Q17-3
Q17-2に対して「はい」を選択した方が対象となる質問です。

電子カルテシステムのバックアップデータ作成個数は何個か

Q17-4
Q17-2に対して「はい」を選択した方が対象となる質問です。

バックアップを何種類の方式で取得しているか

Q17-5
Q17-2に対して「はい」を選択した方が対象となる質問です。

バックアップを何世代で管理しているか

Q17-6
Q17-2に対して「はい」を選択した方が対象となる質問です。

オフラインバックアップを確保しているか

項番 設問内容


