
 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置

-

 リスク４：　入手の際に特定個人情報が漏えい・紛失するリスク

 リスクに対する措置の内容

＜札幌市検診情報システムにおける措置＞
１　システム保守委託業者との契約において、秘密保持の遵守に関する条項を明記して、情報の漏えい
を防止する。
２　入手した基本４情報（氏名・住所・性別・生年月日）に基づき、システム基盤（個人基本）との連携によ
り、住民基本台帳から個人番号を入手する際には、外部委託業者には個人番号の表示権限を与えない
こととするので、外部に漏れることはない。
３　システム間は専用回線で接続されており、それ以外への接続はできないシステムとするので、外部に
漏れることはない。
＜団体内統合宛名システムにおける措置＞
団体内統合宛名システムは、中間サーバーや各システムとの接続に専用回線を用いるため、外部に漏
れることはない。
＜システム基盤（個人基本）における措置＞
システム基盤（個人基本）との接続に専用回線を用いるため、外部に漏れることはない。

 リスクへの対策は十分か
[ 特に力を入れている

 その他の措置の内容 -

 リスクへの対策は十分か
[ 十分である

3） 課題が残されている

2） 十分である1） 特に力を入れている

3） 課題が残されている

1） 特に力を入れている 2） 十分である
＜選択肢＞

＜選択肢＞]

]

 リスク３：　入手した特定個人情報が不正確であるリスク

 入手の際の本人確認の措置
の内容

検診実施医療機関において、検診結果の連絡等にも使用するため、身分証明書の提示などにより、必
ず本人確認を行う。

 個人番号の真正性確認の措
置の内容

上記にて入手した基本４情報（氏名・住所・性別・生年月日）に基づき、システム基盤（個人基本）との連
携により、個人番号を入手する。

 特定個人情報の正確性確保
の措置の内容

１　上記の通り、入手の各段階で、本人確認のもと、個人情報の正確性を確保する。
２　収集した情報に基づいて、システム基盤（個人基本）との連携により、個人番号を入手することで、正
確性を確保する。

 リスク２：　不適切な方法で入手が行われるリスク

 リスクへの対策は十分か
[ 特に力を入れている

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]

 必要な情報以外を入手するこ
とを防止するための措置の内
容

必要とされる情報以外記載できない書類様式とする。

 その他の措置の内容 -

 リスクへの対策は十分か
[ 特に力を入れている

Ⅲ　特定個人情報ファイルの取扱いプロセスにおけるリスク対策 ※（７．リスク１⑨を除く。）

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスク１：　目的外の入手が行われるリスク

 対象者以外の情報の入手を
防止するための措置の内容

受診者本人の意思で検診実施医療機関を受診し、本市は当該医療機関からの報告に基づいて本件事
務を行うため、対象者以外の情報を入手することはない。

 １．特定個人情報ファイル名

札幌市検診情報ファイル

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]



3） 課題が残されている

2） 十分である1） 特に力を入れている

3） 課題が残されている

1） 特に力を入れている 2） 十分である
＜選択肢＞

＜選択肢＞]

]

 リスク４：　特定個人情報ファイルが不正に複製されるリスク

 リスクに対する措置の内容
１　システム上、管理権限を与えられた者以外、情報の複製は行えない仕組みとする。
２　セキュリティ実施手順に業務主管部門の承認を得なければ、情報の複製は認められない仕組みとす
る。

 リスクへの対策は十分か
[ 特に力を入れている

 ３．特定個人情報の使用

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置

１　一定時間操作が無い場合は、自動的にログアウトする。
２　スクリーンセーバーを利用して、長時間にわたり個人情報を表示させない。
３　端末のディスプレイを、来庁者から見えない位置に置く。
４　画面のハードコピーの取得は、事務処理に必要となる範囲にとどめる。

 リスクに対する措置の内容

１　システム操作記録を取得していることを周知して、定期的に事務外で使用することに対する注意喚起
を行う。
２　外部記憶媒体の利用制御システムにより、事前に登録された外部記憶媒体以外は書き込みが出来
ないようにすることで、不正な情報の持ち出しを制限する。

 リスクへの対策は十分か
[ 特に力を入れている

 その他の措置の内容

１　システムが利用できる端末については、勝手に設定を変更できないよう業務主管部門にて管理す
る。
２　指定された端末以外からアクセスできないよう、業務主管部門にて制御する。
３　システム使用中以外は必ずログオフを行う旨、実施手順に記載する。

 リスクへの対策は十分か
[ 特に力を入れている 2） 十分である1） 特に力を入れている

3） 課題が残されている

＜選択肢＞]

 リスク３：　従業者が事務外で使用するリスク

 具体的な管理方法
１　アクセス権限の付与者一覧を作成し、アクセス権限の変更がある都度、更新を行う。
２　機器利用課の職員名簿と、アクセス権限付与者一覧を突合し、その都度、失効申請を行う。

 特定個人情報の使用の記録

 具体的な方法
システム操作記録として、いつ、どのユーザーが、誰の情報を、参照・更新したか、アクセスログを記録
する。

記録を残している[ 2) 記録を残していない1） 記録を残している

＜選択肢＞
]

 具体的な管理方法

１　発効管理
　・認証サーバーにおいて、職員ごとに、必要最小限の権限が付与されるよう管理する。
　・アクセス権限の付与を行う際、実施手順に基づき、業務主管部門（「Ⅱ．２．⑥事務担当部署」の所属
長）が指定する対象者及び権限について、システム担当者が設定を行うこととする。
２　失効管理
　　人事異動等によりアクセス権に変更が生じた場合は、実施手順に基づき、業務主管部門の指示のも
と、システム担当者が速やかに失効手続を行うこととする。

 アクセス権限の管理 [ 行っている

 具体的な管理方法
システムを利用できる職員を限定し、個人に交付されるICカード等や、ＰＩＮコードによる認証を実施す
る。また、業務に応じて各ユーザの操作権限を制限する。

 アクセス権限の発効・失効の
管理

[ 行っている ＜選択肢＞
1） 行っている 2） 行っていない

＜選択肢＞
1） 行っている 2） 行っていない]

]

 リスクへの対策は十分か
[ 特に力を入れている

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 ユーザ認証の管理 [ 行っている

 宛名システム等における措置
の内容

１　札幌市検診情報システムは、当該事務で使用する部署の職員のみが当該情報にアクセスし、利用で
きる仕組みとする。
２　システム基盤（個人基本）との連携は、住民基本台帳に関する情報連携に限定する。
３　システム基盤（団体内統合宛名）との連携は、番号制度に伴う、個人特定に必要な範囲に限定する。

 事務で使用するその他のシ
ステムにおける措置の内容

-

 その他の措置の内容 -

3） 課題が残されている

1） 特に力を入れている 2） 十分である
＜選択肢＞]

1） 行っている 2） 行っていない
＜選択肢＞

]



１　一定時間操作が無い場合は、自動的にログアウトする。
２　スクリーンセーバーを利用して、長時間にわたり個人情報を表示させない。
３　端末のディスプレイを、来庁者から見えない位置に置く。
４　画面のハードコピーの取得は、事務処理に必要となる範囲にとどめる。



 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

-

 具体的な方法
委託先に対し、業務委託契約書における遵守事項を再委託先に周知徹底し遵守させる。
セキュリティ保全状況に関する報告を定期的に提示させる。

 その他の措置の内容 -

 リスクへの対策は十分か
[ 特に力を入れている

3） 課題が残されている

2） 十分である1） 特に力を入れている
＜選択肢＞]

 規定の内容

個人情報取扱注意事項として以下を契約書に明記する。
１　個人情報の保護
２　複写、複製の禁止
３　目的外使用の禁止
４　情報の返還

 再委託先による特定個人情
報ファイルの適切な取扱いの
確保

[ 十分に行っている

 ルールの内容及び
ルール遵守の確認方
法

サーバー室および事務室からの情報の持ち出しは禁止する。
委託先が特定個人情報を消去する場合は、本市の指示に基づき実施する。

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

定めている[

3） 十分に行っていない
1） 特に力を入れて行っている]

4） 再委託していない
2） 十分に行っている

＜選択肢＞

]

1） 定めている 2） 定めていない

＜選択肢＞
]

1） 定めている 2） 定めていない
＜選択肢＞

 委託先から他者への
提供に関するルールの
内容及びルール遵守
の確認方法

サーバー室および事務室からの情報の持ち出し禁止を仕様書に明記する。また、セキュリティ保全の対
策状況について定期的に報告させる。

 委託元と委託先間の
提供に関するルールの
内容及びルール遵守
の確認方法

サーバー室および事務室からの情報の持ち出し禁止を仕様書に明記する。また、セキュリティ保全の対
策状況について定期的に報告させる。

 特定個人情報の消去ルール [ 定めている

 具体的な制限方法
サーバー室への入退室は従業者に配布するICカードにより制限し、不正な侵入を防止する。
また、端末機の操作者ごとにアクセス権限を設定し、利用可能なファイルを制限する等の方法を定める。

 特定個人情報ファイルの取扱
いの記録

[ 記録を残している

] 1） 定めている 2） 定めていない
＜選択肢＞

2） 記録を残していない1） 記録を残している
＜選択肢＞]

 具体的な方法 システム操作記録による記録を残す。

 特定個人情報の提供ルール [ 定めている

 委託先による特定個人情報の不正入手・不正な使用に関するリスク
 委託先による特定個人情報の不正な提供に関するリスク
 委託先による特定個人情報の保管・消去に関するリスク
 委託契約終了後の不正な使用等のリスク
 再委託に関するリスク

 情報保護管理体制の確認

 特定個人情報ファイルの閲覧
者・更新者の制限

] 委託しない

[ 制限している

契約毎に被指名者選考委員会を開いて審議し、指名見積参加者選考調書に記録する。審査基準は札
幌市役務契約事務取扱要領および札幌市競争入札参加資格審査等取扱要領による。

[ ４．特定個人情報ファイルの取扱いの委託

2） 制限していない1） 制限している
＜選択肢＞]



 具体的な方法

] 提供・移転しない

[

○[

 リスク１：　不正な提供・移転が行われるリスク

 特定個人情報の提供・移転
の記録

 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。）

1） 記録を残している 2） 記録を残していない
＜選択肢＞]

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに対
する措置

 リスク３：　誤った情報を提供・移転してしまうリスク、誤った相手に提供・移転してしまうリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[

 リスク２：　不適切な方法で提供・移転が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[

]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]

 その他の措置の内容

 リスクへの対策は十分か
[

 特定個人情報の提供・移転
に関するルール

 ルールの内容及び
ルール遵守の確認方
法

[ ] 1） 定めている 2） 定めていない
＜選択肢＞

]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞



]

3） 課題が残されている
1） 特に力を入れている 2） 十分である

3） 課題が残されている

 リスク７：　誤った情報を提供してしまうリスク、誤った相手に提供してしまうリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[

 リスク６：　不適切な方法で提供されるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[

＜選択肢＞

 リスク４：　入手の際に特定個人情報が漏えい・紛失するリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[

2） 十分である
＜選択肢＞

 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置

]

3） 課題が残されている
1） 特に力を入れている

] 1） 特に力を入れている 2） 十分である
＜選択肢＞

]

3） 課題が残されている

 リスク５：　不正な提供が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[ 1） 特に力を入れている 2） 十分である

＜選択肢＞

 リスク３：　入手した特定個人情報が不正確であるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[

 リスク２：　安全が保たれない方法によって入手が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]

]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

 リスク１：　目的外の入手が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[

○ ] 接続しない（提供）[] 接続しない（入手）○[ ６．情報提供ネットワークシステムとの接続

1） 特に力を入れている 2） 十分である
＜選択肢＞]

3） 課題が残されている



＜選択肢＞
1） 特に力を入れて遵守している 2） 十分に遵守している ①NISC政府機関統一基準群

]

]

] 1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞

＜選択肢＞

1） 特に力を入れて整備している 2） 十分に整備している
＜選択肢＞

3） 十分に整備していない

3） 十分に周知していない

 その他の措置の内容 -

 リスクへの対策は十分か
[ 特に力を入れている

 ⑩死者の個人番号 [ 保管している

 具体的な保管方法 生存する市民の個人番号と同様に管理する。

3） 課題が残されている

1） 特に力を入れている 2） 十分である
＜選択肢＞]

1） 保管している 2） 保管していない

＜選択肢＞
]

 ⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

[ 発生なし

 その内容 -

 再発防止策の内容 -

 ⑦バックアップ

 ⑧事故発生時手順の策定・
周知 3） 十分に行っていない

1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞]

＜選択肢＞
1） 発生あり 2） 発生なし]

3） 十分に行っていない

 ⑥技術的対策

 具体的な対策の内容

＜札幌市における措置＞
１　コンピュータウイルス監視ソフトを使用し、サーバー・端末双方でウイルスチェックを実施する。また、
新種の不正プログラムに対応するために、ウイルスパターンファイルは定期的に更新し、可能な限り最
新のものを使用する。併せて、端末機及びサーバー機のハードディスクドライブの全ファイルのウイルス
スキャンを毎週１回、自動実行する。
２　本市の情報セキュリティに関する規程に基づき、ネットワーク管理に係る手順等を整備するとともに、
機器を設置する際はファイアウォールを敷設することとしている。

特に力を入れて行っている

特に力を入れて行っている

特に力を入れて行っている

[

[

[

3） 十分に行っていない

2） 十分に行っている1） 特に力を入れて行っている
＜選択肢＞

 ⑤物理的対策

 具体的な対策の内容

＜札幌市における措置＞
１　サーバー室は、機械による入退室管理設備を設置し、入退室カード（ＩＣカード）を貸与された者でない
と入室できない。また、入退室の記録は保存され、監視カメラも設置している。
２　磁気ディスクやドキュメント類は施錠可能な保管庫で保存している。
３　電気通信装置（ルータ・ＨＵＢ）は施錠可能なラックに設置している。

 ③安全管理規程

 ④安全管理体制・規程の職
員への周知

特に力を入れて行っている

[

[

[

]

]特に力を入れて周知している

特に力を入れて整備している

3） 十分に行っていない

1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞

2） 十分に周知している1） 特に力を入れて周知している
＜選択肢＞

2） 十分に整備している1） 特に力を入れて整備している

 ②安全管理体制

 ７．特定個人情報の保管・消去

 リスク１：　特定個人情報の漏えい・滅失・毀損リスク

[

[

]

]

政府機関ではない

特に力を入れて整備している

4） 政府機関ではない3） 十分に遵守していない

3） 十分に整備していない



 手順の内容

１　５年の保管期間を経過後、データ調査の上で、情報を消去する。
２　磁気ディスクの廃棄時は、内容の復元ができないように消去または物理的破砕等を行う。
３　札幌市が定めた保管期間を経過した帳票及び申告書等の廃棄時には、内容が判読できないよう、焼
却もしくは裁断することとする。

 リスク２：　特定個人情報が古い情報のまま保管され続けるリスク

 リスクに対する措置の内容
対象者に関する情報は、国保の資格者情報や住基情報と定期的に同期するため、古い情報のまま保
管されるリスクはない。

 リスクへの対策は十分か
[ 十分である

1） 定めている 2） 定めていない

3） 課題が残されている

2） 十分である1） 特に力を入れている
＜選択肢＞

＜選択肢＞
]

]

 リスク３：　特定個人情報が消去されずいつまでも存在するリスク

 消去手順 [ 定めている

 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

-

 その他の措置の内容 -

 リスクへの対策は十分か
[ 十分である ]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞


